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Datenschutzerklärung und Zustimmung
In dieser Datenschutzerklärung möchten wir Ihnen gerne erläutern, wie wir Ihre personenbezogenen Daten verar-

beiten, wenn Sie die Transporeon-Anwendung („App“) auf Ihrem Smartphone oder Tablet („Gerät“) verwenden.

Bitte stellen Sie sicher, dass Sie den folgenden Link auf die aktuellste Version unserer Datenschutzerklärung

prüfen: https://legal.transporeon.com/DP/APP/DE_Transporeon_App_Privacy_Notice.pdf

Einleitung
Durch Klicken auf „Annehmen“ erklären Sie, dass Sie die nachfolgenden Erklärungen gelesen haben und in die

Verarbeitung der unten genannten persönlichen Daten gemäß Art. 6 Abs. 1 S.  1 lit. a Datenschutzgrundverord-

nung einwilligen. Ohne Ihre Einwilligung durch Klicken auf „Annehmen“ können Sie die App nicht verwenden.

Was sind personenbezogene Daten?
Die Datenschutzgrundverordnung (DSGVO) definiert in Artikel 4 Absatz 1 DSGVO in den Begriffsbestimmungen,

was unter personenbezogenen Daten zu verstehen ist:

„alle Informationen, die sich auf eine identifizierte oder identifizierbare natürliche Person (im Folgenden „betrof-

fene Person“) beziehen; als identifizierbar wird eine natürliche Person angesehen, die direkt oder indirekt, insbe-

sondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu ei-

ner Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden kann, die Aus-

druck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen

Identität dieser natürlichen Person sind; […].“

Für den Betrieb der App sind nicht Ihre persönlichen Daten interessant, sondern nur die Daten des Fahrzeug-

Standorts. Wenn Sie vermeiden möchten, dass Ihre privaten Wege nachvollziehbar sind, empfehlen wir, das

Gerät, auf dem die App installiert ist, im Fahrzeug zu belassen oder die App zu beenden, wenn Sie private,

nicht-dienstliche Wege zurücklegen.

1 Name und Kontaktdaten des Verantwortlichen
sowie des betrieblichen Datenschutzbeauftragten

Diese Datenschutzerklärung gilt für die Datenverarbeitung durch den Verantwortlichen:

Transporeon GmbH
Heidenheimer Straße 55/1
89075 Ulm
Deutschland
+49 731169060
info@transporeon.com
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Datenschutzbeauftragter des Verantwortlichen
Datenschutzfragen können Sie an den Datenschutzbeauftragten von Transporeon per E-Mail

an dataprotection@transporeon.com stellen oder Sie schicken Ihre Anfrage per Post an folgende Anschrift:

Transporeon GmbH
Datenschutzbeauftragter
Heidenheimer Straße 55/1
89075 Ulm
Deutschland

2 Erfassung und Speicherung persönlicher Daten

während der Verwendung der App
Während der Verwendung der App werden die folgenden personenbezogenen Daten verarbeitet:

• Standortdaten (z.B. die GPS-Position) des Geräts

• Pseudonymisierte Kennnummer („Alias“)

Das Alias ist eine von der App im Zufallsverfahren erstellte, pseudonymisierte Kennnummer. Diese wird inner-

halb der App links unten in der Ecke angezeigt und wird für jedes Gerät der App individuell und eindeutig gene-

riert. Hintergrund ist die Möglichkeit Ihrer Zuordnung zur Fahrzeugflotte Ihrer Spedition (Ihr Arbeitgeber) oder

zur Zuordnung eines Transports (ähnlich dem KFZ-Kennzeichen).

Die Datenverarbeitung beginnt mit Ihrer Anmeldung in der App und der Aktivierung eines Transports (Setzen des

ersten Status). Der Status des zugeordneten Transports ist dann für Ihre Spedition, den Auftraggeber des Trans-

ports (Verlader) und ggf. den Warenempfänger, die an der konkreten Transportzuordnung beteiligt sind, in Echt-

zeit nachvollziehbar.

Für den Fall dass der erste Status eines zugeordneten Transports als semi-automatisch oder automatisch konfi-

guriert ist, wird die interne Positionserfassung des Geräts bei der Anmeldung gestartet (und bei der Abmeldung

beendet), aber wird für die oben genannten Parteien nicht sichtbar gemacht, solange der Transport nicht akti-

viert wurde. Erfolgt die Konfiguration manuell, wird die interne Positionserfassung nur gestartet wenn der erste

Status abgegeben wird (siehe oben).

Solange die App ausgeführt wird (Setzen des ersten Status bis Setzen des letzten Status), werden Daten zur aktuel-

len Position des Geräts sowie die aktivierten Statusmeldungen in regelmäßigen Intervallen an die Plattform des

Verantwortlichen gesendet und dort als Transaktionsdaten des durch Sie durchgeführten Transports verarbeitet.

Diese Daten werden unter anderem für mehr Transparenz des Transportprozesses verarbeitet. Dazu zählen das

Abschätzen von Verspätungen, die Messung von Transportwegen sowie Optimierung von Vorhersagen für

Transportzeiten (= „ETA“ Berechnungen). Die Rechtsgrundlage für die Datenverarbeitung ist Ihre explizite Zu-

stimmung in der App gemäß Art. 6 Abs. 1 S. 1 lit. a DSGVO.
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Aus den interaktiven Anwendungen der Plattform werden wir Ihre personenbezogenen Daten (einschließlich Fo-

tos und Unterschriften) spätestens nach 90 Kalendertagen löschen. Diese Daten werden spätestens 3 Kalender-

jahre nach dem Transportvorgang aus der aktiven Datenbank der Plattform gelöscht, wobei die 3-Jahres-Frist im

Jahr nach dem Transportvorgang beginnt. Nach Ablauf dieser Frist werden wir die Daten sperren und nach Ablauf

der für uns geltenden gesetzlichen Aufbewahrungsfristen vollständig löschen.

Die interaktive Plattform beschreibt die Plattform im Live-Betrieb. Nach dortiger Löschung sind die Daten für Platt-

formnutzer nur noch über das Reporting-Tool einsehbar. Das Reporting-Tool ist nur durch freigeschaltete Plattfor-

mnutzer verwendbar und es sind nur Daten einsehbar, zu deren Einsicht diese auch sonst berechtigt wären.

Der tracking link wird nicht in das Reporting-Tool aufgenommen und daher spätestens nach 90 Kalendertagen

aus den interaktiven Anwendungen der Plattform gelöscht.

3 Weitere Informationen zur App
Wenn Sie die Foto- oder die Bestätigungsfunktion (Unterschriftenerfassung) der App nutzen, werden die von

Ihnen aufgenommenen Fotos und die auf die Plattform des Verantwortlichen hochgeladenen Unterschriften Ih-

rer Spedition, dem Verlader und ggf. dem Warenempfänger zugänglich gemacht.

Wenn Sie die App nicht aus dem Google Play Store/App Store, sondern von einem Drittanbieter heruntergela-

den haben, benötigen wir für die Aktivierung Ihre Mobiltelefonnummer oder E-Mail-Adresse. Diese Daten wer-

den nur zur Bereitstellung eines Aktivierungscodes benötigt. Sie werden nach der Übertragung sofort gelöscht.

4 Weitergabe von Daten
Die folgenden Parteien erhalten Ihre personenbezogenen Daten:

a) der Verantwortliche und seine nachfolgend genannten verbundenen Unternehmen;

b) der Auftraggeber des Transports (Verlader);

c) der Auftragnehmer des Transports (Spediteur);

d) Ihr Arbeitgeber oder Auftraggeber, falls nicht identisch mit c);

e) der Warenempfänger, ggf. identisch mit dem Auftraggeber des Transports (siehe b));

f) beim Einsatz von Tracking & Visibility der Empfänger der URL zur Routenverfolgung („tracking link“) –

siehe 2 (Erfassung und Speicherung persönlicher Daten während der Verwendung der App).

Wir geben Ihre personenbezogenen Daten an unsere verbundenen Unternehmen weiter, welche unter folgen-

der Adresse genannt sind: https://legal.transporeon.com/transporeon_entities.pdf

Darüber hinaus geben wir Ihre personenbezogenen Daten derzeit – je nach Nutzung unserer Dienste – an fol-

gende Dienstleister weiter, welche unter folgender Adresse genannt sind: https://legal.transporeon.com/

transporeon_service_providers_app.pdf
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Die europäischen verbundenen Unternehmen von Transporeon und die verbundenen Unternehmen außerhalb 

der Europäischen Union oder des Europäischer Wirtschaftsraum haben EU-Standardvertragsklauseln imple-

mentiert und umgesetzt, um ein angemessenes Datenschutzniveau zu gewährleisten und die gesetzlichen An-

forderungen der Art. 44 ff. DSGVO sicherzustellen.

Die Rechtsgrundlage für die Datenübermittlung ist Art. 6 Abs. 1 S. 1 lit. f DSGVO. Unser berechtigtes Interesse 

folgt aus der Möglichkeit Sie weltweit und in einer Vielzahl von Sprachen bei der Nutzung der App zu unterstüt-

zen.

5 Cloudflare
Hinweis: Der Dienstleister Cloudflare, Inc. („Cloudflare“) wird zur Beschleunigung des Betriebs der App 

eingesetzt. Dabei wird zum Beispiel die Lastverteilung der Inhalte optimiert („Content Delivery Network“). Hier-

zu wird die IP-Adresse Ihres Geräts an Cloudflare übermittelt. Sollte es sich dabei um eine russische IP-

Adresse handeln, wird diese zunächst – mitsamt Ihren Standortdaten – auf einem Cloudflare-Server 

zwischengespeichert, welcher sich in Russland befindet. Danach erfolgt die weitere Übermittlung an uns. Um 

ein angemessenes Datenschutzniveau zu gewährleisten, wurden EU-Standardvertragsklauseln implementiert 

sowie die gesetzlichen Anforderungen der Art. 44 ff. DSGVO sichergestellt. Diese Zwischenspeicherung findet 

nur statt, wenn Ihre IP-Adresse nach Russland zugeordnet wird. Sollte dies nicht der Fall sein, erfolgt die 

Speicherung direkt auf unse-ren Servern in Deutschland.

Die Rechtsgrundlage für die Datenverarbeitung und -übermittlung ist Art. 6 Abs. 1 S. 1 lit. f DSGVO. Unser be-

rechtigtes Interesse folgt aus dem Bestreben, die App auch auf dem russischen Markt anbieten zu können. 

Demnach muss als Grundvoraussetzung das russische Datenschutzrecht „on personal data (No. 152-FZ)“ einge-

halten werden. Hinzu kommt, dass die personenbezogenen Daten von uns bzw. Cloudflare ohnehin 

verarbeitet werden, also nur die physische Lokalisation der Server bzw. die Datenroute betroffen ist.

6 Betroffenenrechte
Im Folgenden möchten wir Sie über Ihre Rechte im Zusammenhang mit Ihren personenbezogenen Daten 

informieren:

• gemäß Art. 15 DSGVO können Sie Auskunft über Ihre von uns verarbeiteten personenbezogenen Daten

verlangen. Insbesondere können Sie Auskunft über die Verarbeitungszwecke, die Kategorie der

personenbezogenen Daten, die Kategorien von Empfängern, gegenüber denen Ihre Daten offengelegt

wurden oder werden, die geplante Speicherdauer, das Bestehen eines Rechts auf Berichtigung,

Löschung, Einschränkung der Verarbeitung oder Widerspruch, das Bestehen eines Beschwerderechts, die

Herkunft ihrer Daten, sofern diese nicht bei uns erhoben wurden, sowie über das Bestehen einer

automatisierten Entscheidungsfindung einschließlich Profiling und ggf. aussagekräftigen Informationen

zu deren Einzelheiten verlangen;

• gemäß Art. 16 DSGVO können Sie unverzüglich die Berichtigung unrichtiger oder die Vervollständigung

unvollständiger, bei uns gespeicherten personenbezogenen Daten verlangen;
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• gemäß Art.  17 DSGVO können Sie ebenfalls die Löschung Ihrer bei uns gespeicherten

personenbezogenen Daten verlangen, soweit nicht die Verarbeitung zur Ausübung des Rechts auf freie

Meinungsäußerung und Information, zur Erfüllung einer rechtlichen Verpflichtung, aus Gründen des

öffentlichen Interesses oder zur Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen

erforderlich ist;

• gemäß Art. 18 DSGVO können Sie die Einschränkung der Verarbeitung Ihrer personenbezogenen Daten

verlangen, soweit die Richtigkeit der Daten von Ihnen bestritten wird, die Verarbeitung unrechtmäßig ist,

Sie aber deren Löschung ablehnen und wir die Daten nicht mehr benötigen, Sie diese jedoch zur

Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen benötigen oder Sie gemäß Art. 21

DSGVO Widerspruch (vgl. Ziffer 7 (Widerspruchsrecht)) gegen die Verarbeitung eingelegt haben;

• gemäß Art.  20 DSGVO können Sie Ihre personenbezogenen Daten, die Sie uns bereitgestellt haben, in

einem strukturierten, gängigen und maschinenlesebaren Format erhalten oder die Übermittlung an

einen anderen Verantwortlichen verlangen;

• gemäß Art.  7 Abs.  3 DSGVO können Sie Ihre einmal erteilte Einwilligung gegenüber uns jederzeit

widerrufen. Dies hat zur Folge, dass wir die Datenverarbeitung, die auf dieser Einwilligung beruhte, für

die Zukunft nicht mehr fortführen dürfen und

• gemäß Art. 77 DSGVO können Sie sich bei einer Aufsichtsbehörde beschweren. In der Regel können Sie

sich hierfür an die Aufsichtsbehörde Ihres üblichen Aufenthaltsortes oder Arbeitsplatzes oder unseres

Gesellschaftssitzes wenden (siehe https://www.bfdi.bund.de/DE/Infothek/Anschriften_Links/

anschriften_links-node.html- nur in deutscher Sprache verfügbar).

7 Widerspruchsrecht
Sofern Ihre personenbezogenen Daten auf Grundlage von berechtigten Interessen gemäß Art. 6 Abs. 1 S. 1

lit. f DSGVO verarbeitet werden, haben Sie das Recht, gemäß Art. 21 DSGVO Widerspruch gegen die Verar-

beitung Ihrer personenbezogenen Daten einzulegen, soweit dafür Gründe vorliegen, die sich aus Ihrer be-

sonderen Situation ergeben. Möchten Sie von Ihrem Widerrufs- oder Widerspruchsrecht Gebrauch machen,

genügt eine E-Mail an dataprotection@transporeon.com.

8 Sonstige Fragen
Sollten Sie weitere Fragen zu Ihren personenbezogenen Daten haben, welche hier nicht beantwortet wurden,

können Sie sich gerne unter dataprotection@transporeon.com an uns wenden.
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